O Analisis I

Progr
de seguridad

en Internet

Son imprescidibles, pero ninguno
garantiza una seguridad completa para su
ordenador. Por eso, evite paginas web poco
recomendables y no abra correos raros.

Catorce son paquetes de
seguridad, con antimalware
(proteccion contra programas
dafinos), cortafuegos, antiphising
y antispam. Los otros tres son sélo
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antimalware, pero son gratuitos.
Nosotros los hemos analizado para
Windows Vista, aunque también
son compatibles para XP.

Una vezinstalados los programas
de seguridad, y con el fin de valorar
la eficacia en la identificacién y el
bloqueo de malware, visitamos

56 paginas web infectadas con
todo tipo de programas daiiinos:
troyanos, gusanos, etc.

n buen paquete de seguridad en Inter-
net debe ser, ante todo, completo. Es
decir, debe ofrecer al menos proteccion
antimalware y cortafuegos; y mejor atin
siincluye ademas antiphishing, antispam, control pa-
rental y una herramienta para hacer copias de seguri-
dad (aunque algunas de estas funciones vienen ya con
el navegador, la aplicacion del correo o el sistema ope-
rativo). Nosotros hemos analizado 14 de ellos.

Otra alternativa mas barata, y que también analizamos,
es descargarse un programa de proteccion antimalware
gratuito (comtinmente llamado antivirus). Eso si, debe
usarse combinado con un cortafuegos.

Los cortafuegos cumplen

Para valorar la eficacia del cortafuegos (o firewall)
de los paquetes analizamos su capacidad para
cerrar y esconder los puertos de acceso al equipo,
asi como para resistir los ataques de terceros,
incluidos los que tienen como fin desinstalar el
propio cortafuegos. Ademas, valoramos las
posibilidades que ofrecen a la hora de bloquear
aplicaciones, protocolos de red, dominios, etc. que
eventualmente podrian llegar a ser utilizados en
ataques informaticos.

Los resultados del analisis son, en general, buenos
o incluso muy buenos. Aunque no es menos cierto
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alternativa interesante combinada con alguno de También visitamos paginas web infectadas. En este ,
los programas antimalware gratuitos analizados. caso, los antimalware apenas identificaron un 50% La mayoria de
de los programas dafiinos. Sélo superaron dicho
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programas que puedan dafiar al damenazas en
equipo. Su uso puede ralentizar el equipo acinas web
Empezamos instalando el programa o Asi es, el funcionamiento de los p g
de seguridad en un equipo ya 80 /0 programas requiere el consumo de parte infectadas

infectado. La funcién antimalware
de varias marcas no fue del todo
exhaustiva: dejaron virus sin
destruir al tiempo que indicaban que
el ordenador estaba protegido. S6lo
cuando se orden6 una busqueda
manual completa resultaron
eficaces, salvo con los programas
espia, el punto débil de la mayoria.
Luego desconectamos el equipo de
Internet e introdujimos programas
daiiinos a través de un dispositivo

WWW.0CU.org

de los ordenadores
estan infectados,
aunque rara vez de
forma grave

3/4

partes delas
infecciones son de
troyanos

de los recursos del ordenador. Esto se
refleja, por ejemplo, en la ralentizacién
del arranque del ordenador, como
ocurre especialmente con CA, Zone
Alarm y Panda.

Ademas, parte de la memoria RAM del
equipo debe ponerse a disposicion

del programa, tanto para mantenerlo
protegido en tiempo real, como para
analizar ficheros puntualmente. Y a
veces la memoria requerida es notable,
que es lo que sucede con G Data,
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O Analisis I

E m Kaspersky, Zone Alarm y Trend Micro. Un esfuerzo

Las principales
enInternet
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PandalLabs 2008

que también afecta al consumo de tiempo del
procesador, especialmente evidente en Agnitum,
Bullguard, G Data y Kaspersky.

Por todo ello, si su ordenador tiene mas de tres
afios opte preferiblemente por aquellos programas
valorados con + o Ef en este apartado.

Tendra que comprarlo por Internet

Sélo algunas marcas lideres, como Kaspersky,
McAfee o Panda, se comercializan en tiendas fisicas
(ademas de en Internet); incluyen el disco del
programa, lo que permite reinstalarlo si por el
motivo que fuera fallara. La venta por Internet le
ofrece la posibilidad de enviarle el disco a domicilio,
pero pagando entre 9 y 13 euros mas. Y no tiene por
qué: puede hacer una copia en casa.

Por lo demas, el precio en tiendas e Internet es el
mismo. S6lo varia con el niimero de licencias que
solicite. Claro que las diferencias de precio entre
marcas son evidentes: la Compra Maestra cuesta

44 euros menos que el producto mas caro.

Los programas de seguridad suelen tener una
licencia de uso de un afio, si bien la mayoria de los
fabricantes permiten contratarlo por dos afios a un
precio reducido. Sea como sea, la actualizacion
posterior suele salir un poco mas barata que si
compra el programa por primera vez.

La mayoria de los proveedores de Internet ofrecen
paquetes de seguridad aparentemente similares a
los productos analizados a un coste de entre 42y
84 euros al afio. Compruebe cuail es; podria
coincidir con alguno de los analizados.

'©O|LE ACONSEJAMOS

Extremar las precauciones

Esté siempre alerta. Un descuido puede poner en peligro
su ordendor y sus datos personales.

o Sino tiene conexion permanente de banda

ancha, conéctese a Internet de vez en cuando

para actualizar la proteccion.

9 Nunca envie por correo informacion
confidencial o sensible (fecha de nacimiento,

numero de tarjeta...).

9 No abra correos sospechosos. Y, aun siendo un
remitente conocido, no haga clic sobre ninguin
link que haya dentro; teclee mejor usted mismo la

direccion.

e Si participa en foros, cree y use una direccion

de correo distinta de la habitual.

@ Sea muy cuidadoso cuando use un ordenador
publico (cibercafé, biblioteca). Rechace

siempre la opcion “recordar su contrasefia”.

@ Siinstala un cortafuegos, tendra que
desactivar antes la funcion cortafuegos del

sistema operativo. Por cierto, los cortafuegos de

Mac OS X y Ubuntu Linux no alcanzan una

valoracion de aceptable; eso si, igual que Vista,

cuentan con antiphishing y antispam.

o P
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CUADRO COMO SEUSA

NavegadorIndicalaversion
del navegador minimare-
querida para poder usar el
programade seguridad. E:
Internet Explorer; F: Fire-
fox; N: Netscape.

Antiphishing Alertacontra
correos electronicos que
instan al usuario a visitar
unapaginaweb fraudulen-
taparaconseguirinforma-
cion personal (numero de
la tarjeta de crédito, con-
trasefias, etc.).

AntispamBloqueaosefia-
laenlabandejadeentrada
los correoselectrénicosno
deseados (correo basura)
para poder eliminarlos sin
abrirlos.

Controlparental Permitea
lospadresimpedir elacce-
so de sus hijos a paginas
con contenidos no reco-
mendables.

Copiasdeseguridad Esuna
herramientaquepermiteal
usuario hacer copias de
seguridad delsistemay de
los archivos del ordenador.
Util siapesar de todo el or-

SABERMAS

Discos duros externos
(ocu-cMn° 329,
septiembre 2008)

Guia practica: Protejasu
ordenador.

FABRICANTES
EIMPORTADORES
GDATA -
www.gdata.es
BITDEFENDER —
www.bitdefender.es
KASPERSKY —
www.kaspersky.com/sp
AVIRA —
www.avira.com/es/
pages/index.php
F-SECURE —
www.f-secure.com

BULLGUARD —
www.bullguard.com/
es.aspx

PANDA —
www.pandasecurity.com/
spain

denador se ve afectadopor
alguin programa danino.

Eficaciadel cortafuegos (o
firewall) Valora la eficacia
delprogramade seguridad
para impedir el acceso no
autorizado alordenador (y
alainformacion personal
que hubiera en él).

Eficacia del antimalware
Valora la eficacia del pro-
grama de seguridad para
proteger al ordenador de
programas dafinos: virus,
programas espias, etc.

Ajustes y uso de recursos
Valora el tiempo y la me-
moriaque consumeelpro-
grama. Tambiénsuprotec-
cion mediante una
contrasefa y los distintos
ajustes que incorpora.

@Mejor del Muy bueno
analisis

~+ Bueno
Compra
OMaestra [J Aceptable
— Malo

@Compra
ventajosa @ Muy malo
n.p.: no procede

|
Buena calidad  No comprar

MCAFEE -
es.mcafee.com
SYMANTEC —
www.symantec.com/es
ZONE ALARM —
www.zonealarm.com
TREND MICRO —

www.es.trendmicro.com/
es/home

AGNITUM —
www.outpost-es.com

STEGANOS —
www.steganos.com/es

CA — www.ca-tienda.es
ALWIL — www.avast.com

AVG —
www.avg-antivirus.es

WWW.0CU.org



PROGRAMAS DE SEGURIDAD EN INTERNET PRECIOS CARACTERISTICAS RESULTADOS
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| | G DATA BITDEFENDER |  ALWIL
| | Internet Security 2009 Internet Security 2009 | avast! Free Antivirus 4.8
| | v.19.1 v.12.0 | Home Edition
| SOLOSOCIOS | El mas seguro. Per9 necesitara La mejor relacion calidad | Comlblnado conel ccl)’rtafuegos
o un ordenador relativamente precio si va a emplearlo en | de Vista, esunaopcionalos
| Proteger alos nifios en | ; ; 1
Internet y Proveedores nuevo (y potente), porque varios ordenadores. Ademas | Paquetes de pago. Pero solo
| delInternet, en el canal | emplea muchos recursos y no importa que éstos tengan | Para usuarios expertos, su
| Tecnologiay | puede ralentizar el equipo. mas de tres afos. | interfaz esta poco desarrollada.
| comunicacion | |
| www.ocu.org/guias- | 35,95 euros paraun 47,50 euros para varios | Gratuito
| compra | ordenador ordenadores
L a
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